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Sintesi Nota Miur-Garante sulla DDI del 04/09/2020

Ciascuna istituzione scolastica, in qualita di titolare del trattamento, deve operare la scelta e
la regolamentazione degli strumenti piu adeguati al trattamento dei dati personali di
personale scolastico, studenti e loro familiari per la realizzazione della DDI. Tale scelta &
effettuata del Dirigente scolastico, con il supporto del Responsabile della protezione dei dati
personali (DPO), sentito il Collegio dei Docenti.

ACCESSO UTENTI E PASSWORD
v procedure di identificazione e di autenticazione informatica degli utenti;

v utilizzo di robusti processi di assegnazione agli utenti di credenziali o dispositivi di
autenticazione;

v definizione di differenti profili di autorizzazione da attribuire ai soggetti autorizzati in modo
da garantire un accesso selettivo ai dati;

v definizione di password policy adeguate (es. regole di composizione, scadenza periodica,
ecc.);

v conservazione delle password degli utenti, mediante l'utilizzo di funzioni di hashing allo
stato dell’arte (es. PBKDF2, bcrypt, ecc.) e di salt di lunghezza adeguata;

v istruzioni operative impartite ai soggetti autorizzati al trattamento dei dati riguardanti
principalmente I'utilizzo e la custodia delle credenziali di accesso, il divieto di condivisione
delle stesse, il divieto di far accedere alla piattaforma persone non autorizzate, la protezione
da malware e attacchi informatici, nonché i comportamenti da adottare durante la DDI e le
conseguenze in caso di violazione di tali istruzioni.

SICUREZZA RETE INTERNET ED INTRANET
v utilizzo di canali di trasmissione sicuri tenendo conto dello stato dell’arte;

v utilizzo di sistemi di protezione perimetrale, adeguatamente configurati in funzione del
contesto operativo;

v utilizzo di sistemi antivirus e anti malware costantemente aggiornati;
v aggiornamento periodico dei software di base al fine di prevenirne la vulnerabilita;

v registrazione degli accessi e delle operazioni compiute in appositi file di log, ai fini della
verifica della correttezza e legittimita del trattamento dei dati;

v definizione di istruzioni da fornire ai soggetti autorizzati al trattamento;

SISTEMA DI BACKUP

v adozione di misure atte a garantire la disponibilita dei dati (es. backup
e disaster recovery);
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FORMAZIONE DEL PERSONALE INCARICATO E DEGLI UTENTI
v formazione e sensibilizzazione degli utenti.

v sensibilizzazione studenti e genitori, sul corretto utilizzo del proprio account, fornendo
specifiche istruzioni da declinare con un linguaggio chiaro e comprensibile in ragione delle
fasce di eta degli utenti.

SERVIZI IN CLOUD DI GESTIONE ED ARCHIVIAZIONE BANCHE DATI

v verificare il rispetto della normativa in materia di protezione dati personali da parte del
fornitore del servizio designato come responsabile del trattamento.

v verificare che il sistema utilizzato per la DDI preveda per i diversi utenti autorizzati
(personale docente e non docente), I'accesso solo alle informazioni e funzioni di competenza
per tipologia di utenza sulla base delle specifiche mansioni assegnate (art. 4, par. 10, 29, 32,
par. 4 del Regolamento; art. 2 quaterdecies del Codice).

v verificare che le piattaforme e gli strumenti tecnologici per l'erogazione della DDI
consentano il trattamento dei soli dati personali necessari alla finalita didattica, configurando i
sistemi in modo da prevenire che informazioni relative alla vita privata vengano, anche
accidentalmente, raccolte e da rispettare la liberta di insegnamento dei docenti.

v verifica che l'utilizzo della webcam avvenga nel rispetto dei diritti delle persone coinvolte e
della tutela dei dati personali. Nel contesto della didattica digitale, I'utilizzo della webcam
durante le sessioni educative costituisce la modalita piu immediata attraverso la quale il
docente puo verificare se lI'alunno segue la lezione, ma spetta in ogni caso alle istituzioni
scolastiche stabilire le modalita di trattamento dei dati personali e in che modo regolamentare
I'utilizzo della webcam da parte degli studenti che dovra avvenire esclusivamente, come
sopra precisato, nel rispetto dei diritti delle persone coinvolte.
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