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CYBERBULLISMO E ALTRI FENOMENI DI RISCHIO

Gli studenti, anche i piu giovani, rappresentano spesso
I'avanguardia tecnologica all'interno della scuola, grazie alla loro
capacita di utilizzare le opportunita offerte da smartphone, tablet e
altri strumenti che consentono la connessione costante in rete.
Tuttavia alla capacita tecnologica non corrisponde spesso eguale
maturita nel comprendere la necessita di difendere i propri diritti e
quelli di altre persone, a partire dagli stessi compagni di studio.

| giovani devono essere consapevoli che le proprie azioni in rete
possono produrre effetti negativi anche nella vita reale e per un
tempo indefinito. Troppi ragazzi, insultati, discriminati, vittime di
cyberbulli, soffrono, possono essere costretti a cambiare scuola o,
nei casi piu tragici, arrivare al suicidio. E quindi estremamente
importante prestare attenzione in caso si notino comportamenti
anomali e fastidiosi su un social network, su sistemi di
messaggistica istantanea (come Whatsapp, Snapchat, Skype,
Messenger, etc.) o su siti che garantiscono comunicazioni anonime.

Se si e vittime di commenti odiosi, di cyberbullismo (vedi al
riguardo: www.gpdp.it/cyberbullismo), di sexting, di revenge porn
(vedi al riguardo: www.gpdp.it/revengeporn) o di altre ingerenze nella
propria vita privata, non bisogna aspettare che la situazione
degeneri ulteriormente.
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Occorre avvisare subito i compagni, i professori, le famiglie se ci si
rende conto che qualcuno é insultato o messo sotto pressione da
compagni o da sconosciuti.

Si puo chiedere al gestore del social network di intervenire contro
eventuali abusi o di cancellare testi e immagini inappropriate. In
caso di violazioni, & bene segnalare immediatamente il problema
all'istituzione scolastica (in cui, di regola, & presente un referente
per il cyberbullismo), al Garante della privacy e alle altre autorita
competenti.

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI 33



34

SMARTPHONE E TABLET

L'utilizzo di telefoni cellulari, di apparecchi per la registrazione di
audio e immagini e in genere consentito, ma esclusivamente per fini
personali, e sempre nel rispetto dei diritti e delle liberta
fondamentali delle persone coinvolte, siano essi studenti, docenti o
altro personale.

Le istituzioni scolastiche hanno, comunque, la possibilita di regolare
o di inibire 'utilizzo di registratori, smartphone, tablet e altri
dispositivi elettronici allinterno delle aule o nelle scuole stesse.

Gli studenti e gli altri membri della comunita scolastica, in ogni caso,
non possono diffondere audio, foto, video (ad es. pubblicandoli su
Internet) senza avere prima informato adeguatamente e aver
ottenuto I'esplicito consenso delle persone coinvolte.

Si deve quindi prestare particolare attenzione prima di caricare
immagini e video su blog o social network, o di diffonderle
attraverso mms o sistemi di messaggistica istantanea. Succede
spesso, tra l'altro, che una fotografia inviata a un amico o a un
familiare venga poi inoltrata ad altri destinatari, generando
involontariamente una comunicazione a catena dei dati personali
raccolti.

MONPO CONNESSO E NUOVE TECNOLOGIE



Tale pratica puo dar luogo a gravi violazioni del diritto alla
riservatezza delle persone riprese, e fare incorrere in sanzioni
disciplinari, pecuniarie e in eventuali reati (vedi sul punto i documenti
di indirizzo riportati nella pagina informativa del Garante su minori,
nuove tecnologie e protezione dei dati, all'indirizzo:
www.gpdp.it/minori).
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SHARENTING

| genitori devono prestare particolare attenzione se intendono
condividere online contenuti che riguardano i propri figli (foto,
video, ecografie, storie).

Postare foto e video di diversi momenti della vita dei minori, magari
accompagnati da informazioni tra cui l'indicazione del nome o
dell'eta o il luogo in cui e stato ripreso, contribuisce a definire
'immagine e la reputazione online.

Cio che viene pubblicato online o condiviso nelle chat di
messaggistica rischia di non essere piu nel nostro controllo e
questo vale maggiormente nel caso dei minori.

I minori, inoltre, potrebbero non essere contenti di ritrovare loro
immagini a disposizione di tutti o non essere d’accordo con
I'immagine di sé stessi che si sta costruendo.

MONPO CONNESSO E NUOVE TECNOLOGIE




Se proprio si decide di pubblicare immagini dei propri figli, &
importante provare almeno a seguire alcune accortezze, come:
* rendere irriconoscibile il viso del minore o coprirlo con una
“faccina” emoticon;
* limitare le impostazioni di visibilita delle immagini sui social
network;
e evitare la creazione di un account social dedicato al minore;
* leggere e comprendere le informative sulla privacy dei social
network su cui carichiamo le fotografie.

& v
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PIPATTICA A DISTANZA

Le scuole che utilizzano sistemi di didattica a distanza nelllambito
delle proprie finalita istituzionali non devono chiedere il consenso
al trattamento dei dati di studenti, genitori e docenti.

Le scuole sono pero tenute ad assicurare la trasparenza del
trattamento informando, con un linguaggio facilmente
comprensibile anche dai minori, gli interessati (studenti, genitori e
docenti) in merito, in particolare, alle caratteristiche essenziali del
trattamento che viene effettuato specificando che le finalita
perseguite sono limitate esclusivamente all’erogazione della
didattica a distanza, sulla base dei medesimi presupposti e con
garanzie analoghe a quelle della didattica tradizionale.

Se la piattaforma prescelta per I'erogazione dell'attivita didattica a
distanza comporta il trattamento di dati personali di studenti,
genitori, docenti o altro personale scolastico per conto della scuola,
il rapporto con il fornitore dovra essere regolato con contratto o
altro atto giuridico e le istituzioni scolastiche dovranno assicurarsi
che i dati trattati per loro conto siano utilizzati solo per finalita
didattiche.
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Particolare attenzione dovra essere prestata alle questioni inerenti
la sicurezza e la protezione dei dati affidati a tali piattaforme (per un
approfondimento su tali tematiche Provvedimento del 26 marzo 2020 -
"Didattica a distanza: prime indicazioni" doc. web 9300784, in
appendice).
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IMMAGINI DI RECITE E GITE SCOLASTICHE

Non violano la privacy le riprese video e le fotografie raccolte
dai genitori durante le recite, le gite e i saggi scolastici. Le
immagini, in questi casi, sono raccolte per fini personali e destinate
a un ambito familiare o amicale e non alla diffusione.

Va pero prestata particolare attenzione alla eventuale
pubblicazione delle medesime immagini su Internet e sui social
network.

In tali casi la diffusione di immagini dei minori richiede, di regola, il
consenso informato degli esercenti la responsabilita genitoriale e
delle altre persone presenti nelle fotografie e nei video.

REGISTRAZIONE PELLA LEZIONE E STRUMENTI
COMPENSATIVI E PISPENSATIVI

E possibile registrare la lezione esclusivamente per scopi
personali, ad es. per motivi di studio individuale,
compatibilmente con le specifiche disposizioni scolastiche al
riguardo. Per ogni altro utilizzo o eventuale diffusione, anche su
Internet, & necessario prima informare adeguatamente le persone
coinvolte nella registrazione (docenti, famiglie, studenti, altro
personale) e ottenere il loro consenso.
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Non é invece ammessa la videoregistrazione della lezione in cui
si manifestano le dinamiche di classe, neanche qualora si
utilizzino piattaforme per la didattica a distanza. L'utilizzo delle
piattaforme deve essere, infatti, funzionale a ricreare lo “spazio
virtuale” in cui si esplica la relazione e l'interazione tra il docente e
gli studenti, non diversamente da quanto accade nelle lezioni in
presenza.

Nellambito dellautonomia scolastica, gli istituti possono decidere
di regolamentare diversamente o anche di inibire l'utilizzo di
telefonini e altri strumenti che siano in grado di registrare
immagini e voci.

In ogni caso deve essere sempre garantito il diritto degli studenti
con DSA (disturbi specifici dell'apprendimento), o altre specifiche
patologie, di utilizzare strumenti di ausilio per una maggiore
flessibilita didattica (come il registratore, il computer, il tablet, lo
smartphone, etc.) di volta in volta previsti nei piani didattici
personalizzati che li riguardano.

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI
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REGISTRO ELETTRONICO

L'impiego del registro elettronico e previsto da specifiche
disposizioni normative.

Il rapporto con il fornitore del servizio che comporta anche il
trattamento di dati personali di studenti, famiglie, docenti e altro
personale, deve essere disciplinato anche al fine di impartire al
fornitore, in qualita di responsabile del trattamento, le necessarie
istruzioni.

Il personale amministrativo e i docenti, in quanto personale
autorizzato a trattare i dati personali per conto della scuola, devono
essere istruiti anche in merito alle specifiche funzionalita del
registro elettronico, al fine di prevenire che, ad es., informazioni
relative a singoli studenti o docenti siano messe a disposizione di
terzi o altro personale non autorizzato.

Le funzionalita del registro elettronico, adeguatamente configurate,
possono consentire la condivisione di materiali didattici, la
realizzazione e consultazione di webinar o videolezioni e il dialogo
in modo “social” tra docenti, studenti e famiglie, limitando il ricorso
a piattaforme che offrono anche molteplici ulteriori servizi, non
sempre specificamente rivolti alla didattica (sul punto vedi doc. web
9334326 e 9300784, in appendice).
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Al fine di garantire la massima consapevolezza nell'utilizzo degli
strumenti tecnologici - delle cui implicazioni non tutti gli studenti
(soprattutto se minorenni) hanno piena cognizione - sarebbero
auspicabili, in ogni caso, iniziative di sensibilizzazione in tal senso,
rivolte a famiglie e ragazzi.
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PUBBLICITA E TRASPARENZA

Le scuole di ogni ordine e grado sono tenute ad effettuare una serie
di adempimenti previsti dalle disposizioni normative in materia di
pubblicitd e trasparenza della pubblica amministrazione. E perd
necessario che gli istituti scolastici prestino particolare attenzione a
non rendere accessibili informazioni che dovrebbero restare
riservate o a mantenerle online oltre il tempo consentito, mettendo
in questo modo a rischio la privacy e la dignita delle persone a
causa di un'errata interpretazione della normativa o per semplice
distrazione.

PUBBLICAZIONE ONLINE

In particolare, allo scopo di facilitare la corretta applicazione della
normativa in materia di pubblicita e trasparenza della pubblica
amministrazione, il Garante fin dal 2014 ha fornito indicazioni e
chiarimenti con le “Linee guida in materia di trattamento di
dati personali, contenuti anche in atti e documenti
amministrativi, effettuato per finalita di pubblicita e
trasparenza sul web da soggetti pubblici e da altri enti \
obbligati” (attualmente in corso di aggiornamento).

La pubblicazione su Internet di atti o documenti che riportano
informazioni personali (graduatorie, circolari, determinazioni)
deve avvenire nel rispetto dei principi generali di protezione
dei dati, avendo riguardo anzitutto alla sussistenza di idonei




presupposti di liceita della diffusione online dei dati personali,
verificando altresi che i dati oggetto di pubblicazione siano
“adeguati, pertinenti e limitati” rispetto alle finalita istituzionali
perseguite.

Diversamente, tale diffusione pud arrecare un pregiudizio alla
riservatezza individuale (specie nei confronti di persone vulnerabili,
come minori o lavoratori).

Per i documenti non liberamente disponibili online, restano
comunque valide le norme che regolano presupposti, limiti e
condizioni per 'accesso (cfr., legge n. 241 del 1990 e dal d.Igs. n. 33 del

2013).
S
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PUBBLICAZIONE PEI NOMINATIVI PEGLI ALUNNI
PISTINTI PER CLASSE

La diffusione dei dati relativi alla composizione delle classi sul
sito web istituzionale non é consentita in quanto la normativa
in materia di protezione dei dati personali prevede che la
diffusione dei dati personali & lecita solo se prevista dalle
disposizioni di settore.

| nominativi degli studenti distinti per classe possono essere resi
noti per le classi prime delle scuole di ogni ordine e grado, tramite
apposita comunicazione all'indirizzo e-mail fornito dalla
famiglia in fase di iscrizione, mentre per le classi successive,
I'elenco degli alunni, puo essere reso disponibile nell'area del
registro elettronico a cui accedono tutti gli studenti della
classe di riferimento.
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Secondo una prassi ormai consolidata & consentita la pubblicazione
al tabellone esposto nella bacheca scolastica dei nominativi degli
studenti distinti per classe. Tale modalita di pubblicazione del
tabellone dovrebbe essere adottata in via residuale solo qualora
Iistituzione scolastica sia sprovvista di registro elettronico o sia
impossibilitata ad utilizzare strumenti di comunicazione telematica 88 i

dei dati. ~

*
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In tutti i casi gli elenchi relativi alla composizione delle classi, resi
disponibili con le modalita sopraindicate, devono contenere i soli
nominativi degli alunni e non devono riportare informazioni
relative allo stato di salute degli studenti o altri dati personali non
pertinenti (ad es. luogo e data di nascita, etc.).
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GRADPUATORIE DEL PERSONALE E SUPPLENZE

Gli istituti scolastici possono pubblicare, in base a quanto previsto
dalle specifiche diposizioni di settore e nei tempi ivi stabiliti, sui
propri siti internet le graduatorie di docenti e personale
amministrativo tecnico e ausiliario (ATA) per consentire a chi
ambisce a incarichi e supplenze di conoscere la propria posizione e
punteggio. Tali liste devono pero contenere solo i dati
strettamente necessari all'individuazione del candidato, come il
nome, il cognome, il punteggio e la posizione in graduatoria.

Diversamente non devono essere riportati dati non pertinenti,
quali, ad es., i numeri di telefono e gli indirizzi privati dei candidati.
Tale diffusione dei contatti personali incrementa, tra I'altro, il rischio
di decontestualizzazione e di perdita di controllo sui dati e
potrebbe, in taluni casi, esporre i lavoratori interessati a forme di
stalking o a eventuali furti di identita.

PAGAMENTO PEL SERVIZIO MENSA

Non si puo pubblicare sul sito della scuola, o inserire in bacheca, il
nome e cognome degli studenti i cui genitori sono in ritardo nel
pagamento della retta o del servizio mensa; né puo essere
diffuso I'elenco degli studenti, appartenenti a famiglie con
reddito minimo o a fasce deboli, che usufruiscono gratuitamente
di tale servizio.

PUBBLICAZIONE ONLINE
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Gli avvisi messi online devono avere carattere generale, mentre
alle singole persone ci si deve rivolgere con comunicazioni di
carattere individuale. Il gestore del servizio deve inviare alle famiglie
i “bollettini” di pagamento in busta chiusa. Eventuali buoni pasto,
tra l'altro, non possono avere colori differenziati in relazione alla
fascia di reddito di appartenenza delle famiglie degli studenti
beneficiari.

Queste semplici accortezze evitano che soggetti non legittimati
possano venire a conoscenza di informazioni idonee a rivelare la
situazione economica delle famiglie dei bambini.
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SERVIZI 91 SCUOLABUS

Gli istituti scolastici e gli Enti locali non possono pubblicare online
(sito della scuola, profilo social, etc.), in forma accessibile a
chiunque, gli elenchi dei bambini che usufruiscono dei servizi di
scuolabus, indicando tra l'altro le rispettive fermate di salita-discesa
o altre informazioni sul servizio.

Tale diffusione di dati personali, che tra l'altro puo rendere i minori
facile preda di eventuali malintenzionati, non puo
assolutamente essere effettuata o giustificata semplicemente
affermando che si sta procedendo in tal senso solo per garantire la
massima trasparenza del procedimento amministrativo.

PUBBLICAZIONE ONLINE
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VIPEOSORVEGLIANZA
E ALTRI CASI



VIPEOSORVEGLIANZ A CONTRO FURTI E VANPALISMI

E possibile installare un sistema di videosorveglianza negli
istituti scolastici quando risulti indispensabile per tutelare
I'edificio e i beni scolastici, circoscrivendo le riprese alle sole
aree interessate, come ad es. quelle soggette a furti e ad atti
vandalici.

La necessita dell'installazione di tali sistemi deve essere valutata
evitando di interferire con I'armonico sviluppo della personalita dei
minori in relazione alla loro vita, al loro processo di maturazione e
al loro diritto all'educazione, sia con la liberta di scelta dei metodi
educativi e d'insegnamento.
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In tale quadro, & necessario fare in modo che le telecamere, se
posizionate all'interno dell'istituto, siano attivate solo al termine
delle attivita scolastiche ed extrascolastiche, avendo cura di
ottemperare alla disciplina in materia di controlli a distanza dei
lavoratori ove ne ricorrano i presupposti.

Di contro, le aree perimetrali esterne degli edifici scolastici possono
essere oggetto di ripresa, per tutelare I'edificio e i beni ivi contenuti,
anche in orario di apertura degli stessi; in tal caso, I'angolo visuale
deve essere delimitato solo alle predette aree perimetrali esterne,
escludendo dalle riprese quelle non strettamente pertinenti
all'edificio (cfr. FAQ del Garante “Scuola e privacy”, spec. FAQ n. 14,
in www.gpdp.it).
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La presenza di telecamere deve sempre essere adeguatamente
segnalata da appositi cartelli, visibili anche di notte qualora il
sistema di videosorveglianza sia attivo in tale orario.

Tali considerazioni valgono anche per l'attivazione di sistemi di
videosorveglianza presso asili nido e scuole per l'infanzia sia
pubblici che privati, non rinvenendosi, allo stato, disposizioni
dell'ordinamento nazionale che possano legittimare detti
trattamenti in tali delicati contesti (Progetti di revisione della
disciplina sull'utilizzo degli strumenti di videosorveglianza negli
istituti scolastici sono attualmente all'attenzione del Parlamento).

QUESTIONARI PER ATTIVITA DI RICERCA

La raccolta di informazioni personali, spesso anche appartenenti
alle particolari categorie di dati, per attivita di ricerca effettuate da
soggetti legittimati, esterni alla scuola attraverso questionari, e
consentita soltanto se i ragazzi, o i genitori nel caso di minori, sono
stati preventivamente informati in merito alle caratteristiche
essenziali del trattamento dei loro dati personali. Studenti e genitori
devono comunque essere lasciati liberi di non aderire all'iniziativa.
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